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Competente generale

1. Utilizarea responsabila si eficienta a tehnologiei informatiei si comunicatiilor

2. Rezolvarea unor probleme elementare prin metode intuitive de prelucrare a informatiei

3. Elaborarea creativa de mini proiecte care vizeaza aspecte sociale, culturale si personale, respectand
creditarea informatiei si drepturile de autor

1.1.
1.2.
1.3.
2.1.
2.2.
2.3.
3.1
3.2.

3.3.

Competente specifice

Utilizarea eficienta a instrumentelor specializate in scopul realizarii unei prezentari

Utilizarea eficienta a instrumentelor specializate Tn scopul realizarii unei animatii grafice
Aplicarea operatiilor specifice pentru comunicarea prin Internet

Utilizarea unui mediu grafic-interactiv pentru exersarea algoritmilor

Aplicarea etapelor de rezolvare pentru cerinte simple, corespunzatoare unor situatii familiare
Reprezentarea algoritmilor de prelucrare a informatiei pentru rezolvarea unor situatii problema
Elaborarea de prezentari folosind operatii specifice, pentru a ilustra diverse teme

Elaborarea de animatii grafice si modele 3D folosind operatii specifice pentru a ilustra dinamic diverse
teme

Utilizarea unor instrumente specializate pentru obtinerea unor materiale digitale
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NE AMINTIM, NE INFORMAM

Recapitulare

Aminteste-ti!

0 Deschide editorul grafic preferat si realizeaza  FO@ - cine stie, castiga!
un desen asemanator cu cel de mai jos. Cum ai

procedat pentru a realiza desenul cat mai rapid?

a Intrd pe Internet, pe site-ul https://scratch.mit.edu/ si realizeaza un joc ca cel de la adresa: https://
scratch.mit.edu/projects/200539078/.

G Determina ce se afiseaza in urma executarii algoritmului prezentat mai jos, daca primul numar este 7, iar
al doilea numar este 9.

aTmpér’gi’gi—vé in doua echipe. Fiecare echipa
observa laboratorul de informatica si creeaza un
set de biletele cu numele unor componente de
computer (tastatura, placa de retea, imprimanta
etc.) care se gasesc sau nu in laboratorul
vostru. Echipele pun biletele intr-un recipient
diferit, apoi extrag, rand pe rand, cate unul din
recipientul echipei adverse. Fiecare echipa va
identifica daca respectiva componenta se afla
sau nu in laborator si va preciza doua informatii
despre aceasta.

atnbuie la [EXE valoarea | citeste un s CEETTIEE Dati un numar B
SLITEAEE b v REICEICE R CE CRIE numar = FelByCEEITIY Dati al doilea numar B2

2] daca

Q Evalueaza urmatoarele expresii matematice: G Ce elemente poti gasi pe bara de aplicatii
a) 15/4+2/3; (taskbar)?
b) (4%3/8+5/2%2) *2-3/2; a) ceas;
C)7/2 = T%2%2. b) aplicatii care ruleaza;

c) numele utilizatorului.

Q Cauta pe Internet, textul ,Extensie de fisier”. Informeaza-te si afla mai multe din pagina Wikipedia ce este
0 extensie de fisier, apoi citeste extensiile de fisiere explicate. Unde le-ai mai intalnit?
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0 Priveste imaginea si completeaza un tabel asemanator celui de mai jos.

Tip dispozitiv Nume Caracteristici
Intrare
lesire
Stocare
= Sala 2.2
[ [ RN —
e Imagineaza-ti scoala ta ca pe o ierarhie de directoare. A + - Eta2 - Sala22
Cladirea principalda este un director, fiecare etaj este
un director aflat in directorul cladirii principale, fiecare # Acces rapid
sala de clasa este un director aflat in directorul asociat fD"ED”VE
etajului. Creeazd aceasta ierarhie de directoare si in JF‘FES? PC _
fiecare clasa (director corespunzator clasei) creeazad un " E;g;?gg'iﬁgﬂam Nr. 1 P;’HP;T:U
fisier a carui denumire sa fie numele profesorului care Eta:1
preda in sala de clasa respectiva, ca in exemplul aldturat. §§|§ H
e
did .
Sala 22 1]
Parter
* Retea

@ Ai realizat pe calculatorul tau o colectie de poze cu o dimensiune totald de 60 GB si vrei sa le salvezi pe un
suport extern. Ce alegi sa folosesti: DVD-uri sau memory stick ? Justifica raspunsul.

Q Dispui de un robot caruia poti sa-i dai comenzi de forma numar-directie si care se deplaseaza un numar
specificat de pasi in directia indicata. Urmareste indicatiile date robotului din partea stanga, apoi scrie
pentru robotul din dreapta o serie de comenzi care sa-I ducd la iesirea aflata in partea de jos a labirintului.

T )

N ]

T =20 et

=t
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Evaluare

Din oficiu (10 p)

o Tn imaginea de mai jos sunt patru etichete (A, B, C, D) care indica spre anumite elemente de interfata.
Descrie rolul fiecarui element de interfata indicat. 0 Q e (10 p)

9 Descrie un dispozitiv de intrare si unul de iesire, la alegere. (20 p)
9 Asociaza fiecarei extensii de pe coloana din stanga tipul de fisier potrivit. (20 p)
Extensie Tip fisier

jpg film

mp3 document

doc imagine

avi muzica

fisier executabil

e George are un pahar cu suc si 0 cana care contine apa. Descrie pasii pe care-i face George pentru a muta

apa in pahar si sucul in cana. (10 p)
e Evalueaza expresia matematica: (9/4+9%2) *4+53/7. (10 p)
G Determina ce afiseaza secventa de mai jos pentru: (20 p)

a)a=9,b=7c=8;

b)a=2,b=2,c=6.
alnbuie (s RS0 valoarea | citesis un o masajul 6 ”»
atribuie |a [[JE8 valoarea | citesis un (I TEEE cu mesajul o6 (eI »
atnbuie (s 58 valoarea | citeste un §TL Sl cu masajul &6 th]
& dacdh 2 N> IMb * |

alunaci 0| dacs

alunci | afiseazi
afi 2]

Itfal h
altfe :lir;euzi (b x|
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Protectia datelor personale pe Internet

Aminteste-ti!

Lucrati in pereche. Discuta cu un coleg despre pericolele la care va expuneti atunci cand navigati pe
Internet. Faceti impreuna o lista cu acestea si gasiti o solutie pentru fiecare.

Descopera!

Cauta pe Internet informatii despre ,siguranta online pentru copii”. Citeste 2-3 dintre articolele gasite pe
prima pagina in motorul de cdutare si scrie ideile comune.

IMPORTANT

Internetul este un spatiu public la care oricine are acces. Daca o persoana posteaza informatii despre
sine (poze, date personale etc.) e ca si cum ar avea un panou publicitar in mijlocul orasului pe care ar
publica aceste informatii. Oricine poate avea acces la informatiile publicate de persoana respectiva si le
poate folosi precum doreste.

Datele sau informatiile cu ajutorul carora o persoana poate fi identificata direct sau indirect se numesc
date personale. Datele personale contin informatii valoroase si pot fi utilizate in moduri negative, cum ar fi
furtul de identitate, frauda sau hartuire online (cyberbullying).

Datele personale pot fi:

@® ale persoanei: nume, prenume, CNP, imagine (poza), ADN, amprente;
@® despre persoana: sex, rasa, varsta;

® 1in legatura cu persoana: adresa de domiciliu, ocupatie etc.

Exemplu: Afirmatia ,Un elevdin orasul Bucuresti...” contine date anonime, deoarece nu se poate identifica
persoana. Insd, afirmatia ,Elevul Totescu Kalin, elev la Scoala nr. 7 din Bucuresti...” contine suficiente date
(personale) pentru a identifica persoana.

Identitatea virtuala este creata de o persoana
ca fiind reprezentarea sa in spatiul virtual (suma
caracteristicilor, comportamentelor, actiunilor pe
care o persoana le afiseaza in lumea digitald etc.).
De obicei este un cont protejat de o parola pe o
retea de socializare, jocvideo, mijloc de comunicare
pe Internet.

Daca ne gandim la retelele sociale, identitatea
virtuald are rolul unei masti, fiecare utilizator
putand proiecta o imagine idealizatad a sa.

Identitatea virtuald se poate referi, de

asemenea, la urma sau amprenta digitala pe care o
lasa o persoana prin activitatile sale online. Exemplu: cautarile, postarile din social media etc.

Pentru a-ti proteja prezenta online, este nevoie sa folosesti parole puternice. lata cateva sfaturi de urmat:
® Creeaza parole lungi, deoarece parolele lungi sunt mai greu de ghicit.
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@© Evita cuvintele usor de ghicit, cum ar fi numele tau, data nasterii sau cuvinte comune precum

,parola”. Poti folosi o combinatie de litere majuscule si minuscule, numere si simboluri.

@© Creeaza parole dupa o propozitie sau fraza. De exemplu: Din propozitia: ,Ana are 5 mere si 7 pere.”
se poate obtine parola Aa_5 ms_7 p, folosind prima litera a fiecarui cuvant si punand simbolul _ in fata
cifrelor. Poti sa-ti creezi propriile reguli de formare a parolei pornind de la acest exemplu.

© Nu folosi aceeasi parola pentru mai multe conturi. Este indicat sa ai o parola unica pentru fiecare
dintre conturile tale.

@ Schimba periodic parola conturilor importante.

Exerseazy!

e Cauta pe Internet, informatii despre tine. Ce date ai gasit?
Cauta informatii despre o celebritate sau o persoana foarte
cunoscutd in Romania. Ce informatii personale ai gasit despre
aceasta? Ce poti spune despre identitatea virtuala a celebritatii
respective? Dar a ta?

e Realizeaza urmatoarele cautari pe Internet: ,deep fake”, ,bean
gladiator”. Printre cautdrile obtinute, ai gasit si imaginea
aldaturata care nu este una reald. De unde a pornit modificarea
imaginii? Din ce cauza crezi ca a fost modificata? Ce ar trebui
sa faci, daca ai gasi pe Internet o imagine cu tine modificata?

e Care dintre parolele de mai jos le consideri a fi sigure? De ce?
a) parolal; b) anaaremere; C) 4n4_aR3_m3r3; d) AoCpApPRc$3.

e Cauta pe Internet informatii despre cele mai nepotrivite parole. Este vreuna dintre parolele tale
asemanatoare celor gasite?

o Creeaza 0 parola puternica tinand cont de§ éVerificé daca:

. regulile invdtate, apoi: . { @ Aiscris caracteristicile unei parole puternice.
® Scrie strategia pe care ai folosit-o pentru: ® Aiscris clar si complet strategia folosita pentru :
: crearea parolei tale. . i crearea parolei tale.
® Explica in scris, n 2-3 propozitii, de ce este: ® Aiexplicat in scris, in 2-3 propozitii, de ce este :
: important sa ai o parola puternica. : important sa ai o parola puternica.
® Cauta pe Internet imagini, postere prin care§ @ Ai gasit pe Internet imagini sau postere prin
' sa arati riscurile asociate cu parolele slabe sau: :  care saarati riscurile asociate cu parolele slabe :
. usor de ghicit. - ¢ sauusor de ghicit. :

portofoliutui

Acceseaza manualul digital pentru a afla cum sa iti organizezi portofoliul. ﬁ

Aminteste-ti!

0 Care sunt regulile pe care trebuie sa le respecti pentru a fi in siguranta pe Internet?

11
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Descopera!

Cauta pe Internet informatii despre ,furtul de identitate pe Internet”. Descrie In doud sau trei propozitii
ce este furtul de identitate. De ce crezi ca cineva ar fura identitatea altcuiva?

IMPORTANT
i

Furtul de identitate pe Internet este o frauda in care o persoana isi insuseste datele personale ale
altcuiva in vederea furtului de bani sau obtinerii de alte beneficii.

Metode de furt de identitate pe Internet:

@® Furt de identitate prin e-mail sau site-uri specializate (phishing): se cer date personale pentru a
primi o recompensa.

® Solicitare de informatii la navigarea pe Internet: date ,necesare” pentru a crea un cont.

® Prin retele sociale (informatii oferite public): imagini postate, locul de muncd, adresa, numarul de
telefon etc.

@ Utilizare de software specializat: programe care inregistreaza apasarile de taste, ecranul.
Cum te poti proteja de furtul de identitate pe Internet:

® Nu publica pe retelele sociale date despre tine (data
nasterii, adresa, numarul de telefon etc.).

® Nu raspunde mail-urilor care iti cer date personale
pentru a primi o recompensa.

® Dacatrebuie sa-ti faci un cont pe un site, completeaza
minimul de date necesare.

® Daca ti se cer informatii personale pe un site si nu stii
ce sa faci, intreaba parintii sau un adult in care ai incredere
daca trebuie sau nu sa furnizezi acele informatii.

® Asigura-te ca ai instalata pe calculator o suitd de securitate.

® Alege parole complicate pentru conturile tale si nu folosi aceeasi parola pe mai multe conturi.

® Daca trebuie sa folosesti calculatoare publice, pentru a evita furtul de identitate, efectueaza pasii:
a) reporneste calculatorul respectiv;

b) porneste browser-ul in modul incognito (apesi Ctrl+Shift+N in Chrome sau Edge);

c) utilizeaza browser-ul pentru scopul propus;

d) la final, reporneste calculatorul.

® Nufolosiretele Wi-Fi publice pentru a accesa informatii sensibile de identificare personald (Exemplu:
date bancare).

Raporteaza orice activitate suspecta sau incercare de furt de identitate catre administratorii site-urilor
accesate si adultilor in care ai incredere.

Exerseazy!

Cauta pe Internet si afla ,de ce este importanta securitatea cibernetica”.

Cauta pe Internet informatii despre cat valoreaza datele tale cu caracter personal. O cdutare in limba
englezd ar aduce mai multe informatii fata de o cautare in limba romand. (Exemplu de cdutare: “The
Value of Your Data”).
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@ Lucrati in echipe. Tmpreund cu 3 colegi cautd informatii
despre furtul de identitate pe Internet. Fiecare dintre voi alege
0 metoda utilizata pentru furtul de identitate si o metoda de
prevenire a acestuia. Folosind informatiile adunate, faceti o Ai céigtigat 1000 §. Pentru a
lista cu cele mai folosite metode privind cele doua categorii. primi premiul, trimite mail cu
Pentru fiecare lista, ordonati rezultatele obtinute in functie de numele, prenumele, adresa,
cel mai mare numar de aparitii pe Internet. CNP la premiu@castig.info.

@ Citeste mesajul din imaginea alaturata.
a) Cum ai proceda daca ai primi un astfel de mesaj? De ce?

b) Ce fel de metoda de furt de identitate ai recunoscut in acest
mesaj?

Informeaza-te!

General Data Protection Regulation (GDPR) reprezintd Regulamentul privind Protectia Datelor Personale
adoptat de Parlamentul European. GDPR este un pas important Tn domeniul protectiei vietii private a
cetatenilor europeni impotriva prelucrarii abuzive a datelor personale ale acestora.

@® O persoana are dreptul:

a) sa cunoasca numele operatorului, scopul in care sunt prelucrate datele personale si firma/persoana
catre care pot fi transferate datele;

b) sa primeasca intr-o forma inteligibild o copie a datelor personale detinute de un operator de date cu
caracter personal si sa solicite eliminarea, blocarea sau stergerea datelor, daca acestea sunt incomplete,
inexacte sau obtinute prin mijloace care nu respecta legea;

c) s se opuna prelucrdrii datelor cu caracter personal;
d) sa beneficieze de confidentialitatea comunicatiilor on-line;
e) sa fie informata daca datele personale detinute de un operator de date/firma au fost pierdute sau furate.

® Atunci cand iti creezi un cont de e-mail sau pe un site trebuie sa-ti dai acordul pentru prelucrarea
datelor personale. Tn acei termeni si conditii pentru care iti dai acceptul, esti informat despre tot ce poate
face firma respectiva cu datele tale personale, ce drepturi si indatoriri ai.

Pentru persoanele sub 16 ani este necesar acordul parintilor/tutorilor pentru prelucrarea datelor
personale ale acestora.
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Mdsuri de siguranta in utilizarea Internetului.
Utilizarea solutiilor de securitate

Aminteste-ti!
o Lucratiin pereche. Discuta cu un coleg despre regulile pe care trebuie sd le respectati pentru securitatea
datelor. Ce masuri de securitate va amintiti din clasa a V-a?

Descopera!

e Lucrati in echipe. impreund cu 4 colegi, construieste o lista cu tipuri de programe care pot cauza probleme
calculatorului. Scrieti in dreptul fiecarui tip de program ce stiti despre el si cum functioneaza.

6 Cauta pe Internet informatii despre malware (software rau intentionat). Compara ceea ce ai gasit cu lista
obtinuta la exercitiul anterior.

IMPORTANT

Cuvantul malware, rezultat din unirea cuvintelor malicious si software, este folosit pentru a identifica
un software proiectat sa se infiltreze si/sau sa avarieze sistemul unui computer fara consimtamantul
proprietarului.

Exemple de programe malware: virusi, viermi, cai troieni, spyware,
Program Program adware si alte programe rau intentionate.
Initial (curat)  infectat a) Virusul, probabil cel mai cunoscut tip de software ddunétor, este
un program de mici dimensiuni care se ataseaza de un program.

Cum functioneaza? La pornirea programului, mai intai porneste
virusul, care se instaleaza in memoria calculatorului, apoivirusul lanseaza
n executie programul original. Odata prezent in memorie, virusul cauta
alte fisiere care nu au fost infectate pentru a le infecta.

b) Viermele este un program care se poate raspandi fara actiunea
directa a utilizatorului, copiindu-se singur in retea, pe discuri (memory
stick, hard disk-uri externe etc.).

— Computer fara actualizari

ale sistemului de operare
B e f—
S —
Computer fara I—
antivirus O Computer cu antivirus si actualizari

la zi ale sistemului de operare
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c) Calul troian este un program care are

functionalitati ascunse, oferind accesul, de la = .
’ ’ YSONAL FiLEg

distantd, la computerul pe care ruleaza aplicatia. Un S -
: puterul pe. azé aplicat AREENERYPT
cal troian poate fi ascuns intr-un sistem de operare _ ; ; ED
sau T'ntr—un program descdrcat de pe Internet. - -';’:g'men: OF Private e,
Atentie! Existenta unui antivirus pe calculator nu a8 12 08Stroyey 1 Y
' A

garanteaza ca aplicatia de tip cal troian nu isi va
atinge scopul.

d) Spyware este un program care raporteaza
cuiva (de obicei realizatorului programului) ce faci,
ce site-uri vizitezi, ce tastezi pe un site (parole,
cont bancar etc.), care este comportamentul tau pe
Internet. O mare parte din acele toolbar-uri (bare cu
unelte, butoane instalate in browser) care iti ofera
diverse servicii pe Internet au rolul de spyware.

e) Adware este o aplicatie care adaugd/aduce reclame pe computerul tau.

f) Ransomware este un tip de malware care blocheaza accesul victimei la unele fisiere sau chiar
la propriul calculator si cere plata unei recompense. Cel mai adesea, programul cripteaza datele de pe
calculator si, Tn schimbul unei sume de bani, ofera cheia pentru decriptarea datelor.

Exerseazy!

e Cauta pe Internet informatii despre cei mai distructivi virusi. Afla cate sisteme au infectat si ce daune
materiale au creat.

o Asociaza fiecarui program descris in coloana din stanga un tip de malware aflat pe coloana din dreapta.

Descriere Tip malware
cripteaza pozele de pe computer si cere bani pentru a le decripta virus
se transmite prin retea vierme
raporteaza undeva ce faci pe calculator cal troian
iti aduce reclame pe calculator spyware
promite ca ,sparge” un joc sa-| folosesti gratis, dar de fapt instaleaza un virus adware
ransomware

Descopera!

e Lucrati in echipe. Impreuna cu 3 colegi cautd pe Internet informatii despre cel mai bun antivirus. Aleget;
mai multe surse si analizati-le. Determinati pretul mediu pentru o suita de securitate. Ce este mai scump:
sa achizitionezi un antivirus sau sa repari daunele provocate de malware? De ce?

o Cauta pe Internet ,inginerie sociala”. La ce se refera? Din ce ai invatat pana acum unde se aplica ingineria
sociala?

15
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IMPORTANT

Un program antivirus are rolul de a ,vana” malware si de a proteja computerul de acestia. Datorita
numeroaselor tipuri de amenintari, un simplu antivirus nu este suficient, ci este necesara o suita de
programe de securitate.

Acestea sunt cateva dintre companiile care dezvolta programe antivirus.

s
M McAfee (V/Norton WEBROOT "  yapepikvs JLavast EMSISOFT |.-.m.ru""~:,:' f®) TReND

Bitdefender

O solutie de securitate completa ar trebui sa ofere:

a) Scanare de fisiere la cerere — adica poti verifica ce fisiere doresti pentru a determina daca acestea
sunt sau nu sunt infectate cu malware.

b) Scanare defisierelaacces —atuncicandincercisd deschizi unfisier, solutia de securitate analizeaza,
Tnainte de a permite deschiderea, daca fisierul prezinta sau nu un pericol.

c) Analiza site-urilor vizitate — solutia de securitate urmareste ce site-uri vizitezi si blocheaz& accesul
|la site-urile periculoase sau te anunta ca vei vizita un site care ar putea dduna computerului tau (site-ul e
cunoscut ca livreaza software ddunétor) sau tie (site de phishing).

d) Protectie bazata pe comportament — aplicatia de securitate verificd pentru fiecare aplicatie instalata
in computerul tau daca are comportament asemanator cu cel al programelor malware.

e) Scanare vulnerabilitati software — solutia de securitate verificd dacd sistemul de operare si aplicatiile
instalate au vulnerabilitati.

Exerseazy!

Cauta pe Internet ,antivirus fals”. Despre ce este vorba? Cum actioneaza un astfel de program? Cum te
poti feri de un antivirus fals?

Lucrati in echipe. impreund cu 3 colegi cautd pe Internet informatii despre principalele suite de
securltate si completati intr-un tabel, pentru fiecare aplicatie, daca ofera sau nu solutii de securltate
completd. Exemplu de cautare: “best security software”

Lucrati in pereche. Alaturi de un coleg alege o suita de securitate care ofera atat solutii gratuite, cat si
contra cost. Comparati cele 2 solutii. Pe care ai alege-0? Dar colegul tau? De ce?

Foloseste motorul de cdutare preferat pentru a determina ce suite de securitate ofera protectie impotriva
aplicatiilor de tip ransomware.

$TIAICA...?

® Creeper afost primul virus, scris in 1971, de catre Bob Thomas. Virusul se multiplica si afisa mesajul ,I'm the
creeper: catch me if you can” (Eu sunt ticalosul, prinde-md, daca poti). Pentru ,vanarea” lui a fost scris un
alt program numit Reaper (seceratorul).

® Programele de tip malware pot fi folosite ca arme (cyberweapon). Stuxnet este numele unui malware despre
care se crede ca a fost creat pentru a afecta programul nuclear al unei tari. Stuxnet se infiltra pe un calculator
prin intermediul unui stick USB infectat si infecta orice stick introdus Tn computer. Daca gasea atasat la
computer un dispozitiv ce putea controla o centrifuga folosita la imbogatirea uraniului, programul de tip
malware dadea comanda respectivului dispozitiv sa se roteasca cu viteza foarte mare, distrugand centrifuga.
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